Yapay Zekanin Risk Algisi ve
Guvenlik Kulturune Etkisi
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Gelisen Guvenlik Kulturu
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Hudson Guvenlik Kulturu
Olgunluk Modeli * .

Guvenlik is yapis bicimidir. Acik
lletisim, seffaflik ve surekl

Proaktif ogrenme kulturdu.

Sorunlar kaza meydana
gelmeden once tespit edilir.

Surekli iyilestirme esastir.
Hesaplayici

Her sey icin bir prosedurumuz
var. Metrikler ve kurallar
hakimdir; konfor alani yaratabilir.

Bir kaza oldu, simdi bir seyler
yapalim. Olay sonrasi onlem alinir,
kok neden analizi zayiftir.

Patolojik

Guvenlik bir maliyet unsurudur.
Yakalanmadigin surece sorun yok
mantigi ve korku kulturu hakimdir.




Yapay Zekanin Cift Yonlu Dogas!

Bizi en ust seviyeye tasiyacak potansiyele sahipken, elestirel

disiince eksikliginde tehlikeli bir konfor alanina
hapsedebilir. Uretken

| Guvenlik is yapis bicimidir. Acik
lietisim, seffaflik ve surekli

Proaktif ve Uretken Glig: ¥ Proaktif

YZ'nin ongorucu analitik ve risk

ogrenme kulturd.
modellemesi ile organizasyonu |[g 8 | Sorunlar kaza meydana
ust seviyelere iten ivme. 1 e gelmeden once tespit edilir.

. Surekli iyilestirme esastir.
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Her sey ic  Nir prosedurumuz
var. Metry’ 3 kurallar
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Reaktif Al 4 |

Bir kaza oldu, simdi bir seyler

yapalim. Olay sonrasi onlem alinir,

kok neden analizi zayiftir.
Hesaplayici Konfor Alani:

YZ ciktilarinin sorgulanmadan

Patolojik

Guvenlik bir maliyet unsurudur.
Yakalanmadigin surece sorun yok
mantigl ve korku kulturu hakimdir.

kabul edilmesiyle refleksleri
korelten burokratik atalet.




YZ' nin Risk Yonetimine Katkisi: Proaktiflige Giden Yol ve
Saha Uygulamalari

Veri Havuzu Gercek Zamanh YZ Isleme Proaktif Cikti

Reaktif yaklagsimdan proakiif
== mudahaleye gegis.

@ha Vakasi: Petrol Platformu _‘

Giyilebilir sensorler, uzun mesai sonrasi
yorgunluk seviyelerini izleyerek, kritik
gorevler oncesi proaktif dinlenme molalari

I atar ve insan kaynakli hatalari onler. | |

Zayif sinyallerin anlik analizi. Akilli
baretler ve giyilebilir sensorler
uzerinden surekli tarama.

Sensor verileri, titresim,
Sicaklik, gaz sizintisi.



Ongoriicii Analitik ve Risk Modellemesi

Gecmis
(Tarihsel Veri)

Ekipman bakim ge¢cmisi,
surucu aliskanliklari,
hava durumu kosullari.

Simdi
(YZ Modellemesi)
<R

Istatistiksel teknikler ve
makine 6grenimi algoritmalari
ile anhk oruntu tanima.

_ Gelecek
(Ongorucu Analitik)

Risklerin kazaya
donusmeden bilimsel bir
ongoru ile engellenmesi.

Saha Vakasi: Lojistik Firmasi

Surucu aliskanliklari, yol ve arac verileri birlestirilerek kaza riski tahmin edilir;
riskli rotalara 6zel egitim ve uyarilar atanir.




Bilissel Hata 1: Otomasyon Yanliligi (Automation Bias)

-

Semptom

Sistem diyorsa dogrudur. Uzmanin kendi gozlemini ve muhakemesini birakip,
makineye mutlak gliven duymasi.

-

Saha Vakasi (Gorunmez Hata ve Baret)

Akilli kamera gélge oyununa aldanip “baret yok” uyarisi verir. ISG uzmani
sahayi dogrulamadan sisteme guvenip ceza keser.

Teshis (Kulturel Etki)

Alarm yorgunlugu yaratir. Gercek tehlikelerin goz ardi edilmesine yol acarak
organizasyonu Hudson modelinde Hesaplayici asamaya hapseder.

.




Bilissel Hata 2: Ogrenme Miyoplugu
(Learning Myopia)

Semptom

Insanin kendi risk sezgisinin (koku, ortam hissi, muhakeme) makineye devredilmesi
sonucu zamanla korelmesi. “Nasil olsa sistem gorur” refleksi.

Saha Vakasi (Sensérler ve Bileklikler)

Madenlerde veya santiyelerde calisanlarin ortamdaki gaz kokusunu veya kendi
yorgunluklarini sezme yetilerini yitirmesi. Sistem ¢oktuglinde tehlike algisi
tamamen felg olur.

Teshis (Kiiltiirel Etki)

Temel insani guivenlik mekanizmalarinin yitirilmesiyle, organizasyonu Hudson
modelinde Reaktif hatta Patolojik basamaga geri iter.




Seviye (Level)

Yuksek Dogruluk Paradoksu
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YZ Dogruluk Orani

Risk Korlugu
(Risk Blindness)
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Insan Farkindaligi

Zaman (Time)

Coziim (Insan-YZ Is Birligi): En biiyiik risk YZ’'nin yanlis olmasi degil, stirekli dogru oldugu icin
sorgulanmamasidir. YZ oruntu tanir; insan ise baglamsal bilgi ve etik muhakeme katar.



Bilissel Hata 3: Hesap Verebilirlik
Boslugu (Accountability Gap)

Semptom

Karmasik kara kutu YZ sistemlerinde, kaza aninda sorumiulugun
belirsizlesmesi ve gorunmez bir makineye devredilmesi.

' Saha Vakasi (Ongériicii Bakim ve Motor)

Model kritik bir motorun ariza yapmayacagini soyler. Motor aniden bozulur ve
uretim durur. Fatura kime kesilir? Cevap: “Model yanildi.”

‘Teshis (Kiiltiirel Etki)
Sorumluluk bulaniklastikga suclayici bir ortam olugur. Hudson modelindeki
~Uretken kulturun temeli olan agik lletisim zedelenir.
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Coziim: Aciklanabilir YZ (XAl) ve Seffaf Kutu

Kara Kutu Yaklasimi

| VeriGirdisi

Vv

A 4
[ Cikti: Yuksek Stres J

Sonug: Kor guven veya kafa karigikligi. Uzman
nedenini bilemez, igi koru kortine durdurur.

J

|

Seffaf Kutu (XAIl) Yaklasimi

| VeriGirdisi |

[ Cikti: Kalp atigi %20 artti + Ortam sicakligi ]
L 35 derece = Fiziksel Zorlanma

|

Sonug: YZ'nin ciktisi elestirel stizgecten gecer,
insan onayl ve muhakemesiyle dogrulanir.

\

J




Cift Déngiilii Ogrenme (Double-Loop Learning)’

Tek Dongu: Semptom Duizeltme

Cift Dongu: Kok Neden Mihendisligi

; Aksiyon: Seffaf veri (35 derece
Aksiyon: YZ "Yiiksek Stres” @ sicaklik + nabiz) analiz edilir.
uyarisi verir. Isi durdur. : Fiziksel zorlanmanin nedeni

7 7 4 anlasilir.
{3} Etki: Sadece anlik hatayi veya

riski engeller (Reaktif) Etki: Galisma alani sogutma
‘ : sistemleri yeniden tasarlanir
' (Uretken).

L Sadece hatayi duzeltmek degil, hatanin nedenini anlayip kurumsal akli gelistirmektir.

* Argyris, C., & Schon, D. A. (1978). Organizational learning: A theory of action perspective. Reading, MA: Addison-Wesley.



ISG Siireclerinde Model Seffafligi: Kara Kutu vs. XAl
Metodolojisi

ISG Uygulamasi| Kara Kutu Ciktisi XAl CIKTISI (Aciklama)

B s e Kisinin emniyet
LJ Goruntu Isleme Kural Ihlali var. kemeri bagh degil.
o e Yorgunluk ve ekipman yasi
{/J'f: Kaza Tahmini Kaza riski yliksek. riskl artinyor.
oSEs .. . : . VOC gazi esik degeri 5 dalkilcadir
éf- Gaz Sensor Analizi Tahliye gerekli. astliyor.




Yapay Zeka ile ISG Uzmaninin Degisen Rolii

ESKI YAKLASIM GUNCEL YAKLASIM

€2 Prosediir kontroli € Veriyi yorumlama
€ Checklist €2 YZ ciktisini sorgulama

€ Sonuc odakl mudahale ) Kok nedenleri ve
varsayimlari sorgulama




Insan- YZ Etkilesimi Baglaminda Giivenlik i G&{YS—T}#S

Kultiiri Modeli

Guclu
. Dogrulanabilir Elestirel Dengeli Ogrenme
insan Faktorleri $effaﬂ|k Degerlendlrme Guven Dongusu
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- _ PASIF GUVENLIK

Yapay zeka sistemlerinin glivenlik kuilttirli Gzerindeki etkisi yalnizca teknolojik performansa KU LTU RU
degil, kullanicilarin algoritmik ¢iktilarla kurdugu bilissel etkilesime baghdir.
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(Risk algisinin zayiflamasi)
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